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摘　要: 提出一种使用R adix28 Boo th 译码的M ontgom ery 模乘算法,进一步减少了模乘的中间乘积项个数,提高了模乘的速

度. 并给出基于该模乘算法的 1024位R SA 加密硬件的实现方案,其加密速度可达到采用普通M ontgom ery 模乘的R SA 加密方

案的 2倍. 在设计方法上使用基于系统级算法的快速设计流程,在系统级设计阶段确定模乘和R SA 整体算法的实现方案,并对

其评估及优化,缩短了R TL 阶段的设计时间,加快了设计思想到硬件实现的转化. 实现方案在自行设计的 FPGA 开发板上通过

验证,并进一步转换为A S IC 设计综合.
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D esign and Im plem en ta tion of Rad ix-8 Booth-encoded M on tgom ery M odular M ult ipl ica t ion

A lgor ithm for RSA Cryptosystem
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(M icroelectron ics L abora tory D ep artm en t of P hy sics, U niversity of S cience and T echnology of Ch ina, H ef ei 230026, Ch ina)

Abstract: A R adix28 Boo th2encoded M on tgom ery modu lar m u lt ip licat ion algo rithm is p resen ted. U sing th is algo rithm , iterat ion

num ber is reduced to abou t 1ö3 in each modu lar m u lt ip licat ion operat ion. F inally,w e p ropo se a 1024 B its R SA EöD ecryp tion ar2
ch itectu re based on th is algo rithm app lying the system level modeling m ethodo logy, and verified on FPGA. T he speed of the

p ropo sed algo rithm is app rox im ately 2 tim es of the mo st R SA VL S I designs based on o riginalM on tgom ery modu lar m u lt ip lica2
t ion algo rithm.
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1　引　言

目前对M ontgom ery模乘算法的优化重点是减少部分积

生成的个数和完成部分积相加的加法器造成的延时. 使用

CSA (Carry2save A dder,进位保留加法器)可以将迭代中每个

加法器延时减少为一级全加器延时. 使用R adix24 Boo th 译码

(基为 4的Boo th 译码)可以将迭代次数 n 缩短为原来的 1ö2.

文献[ 124 ]分别给出了在这些方面的改进. 本文将在文献 [ 3 ]

和文献[ 4 ]的基础上,给出一种新的使用R adix28 boo th 译码

和CSA 的改进M ontgom ery模乘算法,将迭代次数 n 缩短为

原来的 1ö3.

2　基于系统级算法的快速成型设计方法

为了便于快速地仿真验证R SA 系统,实现算法到R TL 级

设计的快速转化,我们利用 SystemC 语言建立模乘和模幂的

系统级模型,并进行仿真、验证和优化. 在 SystemC 设计阶段

着眼点是R SA 算法的实现,对R SA 算法的硬件实现的结构做

初步的划分,为后续设计打好基础. 在R TL 级设计阶段,借鉴

系统级设计的结果,采用更底层的优化方法和体系结构 (如流

水线、CSA 等). 下文为了简化描述,仍然使用伪C 代码来描

述各相关算法.

3　主要算法

3. 1　Radix-8 booth译码算法

对于一个n 位二进制补码表示的数A 和B 的乘法A 3 B,

数B 可以表示成:

　　　　

B = 2bn212n21+ ∑
n22

i= 0
b i2i

　= 2n23 (24bn21+ 2bn22+ bn23+ bn24)

　+ 2n26 (24bn24+ 2bn25+ bn26+ bn27)

　+ ⋯
　+ 23i23 (24b3i21+ 2b3i22+ b3i23+ b3i24)

　+ ⋯
　+ 20 (24b2+ 2b1+ b0+ b21)

(1)
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　　式 (1)中b i为B 的的第 i位. 对A 3 B 中的B 按照 (24b3i21+

2b3i22 + b3i23 + b3i24)的值重新编码,部分积如表 1 所示, 参见文

献[5 ].

表 1　R adix28 Boo th 译码对照表

T ab le 1　R adix28 boo th encoding tru th tab le

b3i21b3i22b3i23b3i24 部分积P i b3i21b3i22b3i23b3i24 部分积P i

0000 0A 1000 24A

0001 + 1A 1001 23A

0010 + 1A 1010 23A

0011 + 2A 1011 22A

0100 + 2A 1100 22A

0101 + 3A 1101 21A

0110 + 3A 1110 21A

0111 + 4A 1111 0A

则对于任何一个长度为n= 22m (m 为整数)位的B ,乘积A

3 B 都可表示为:

A 3 B = ∑
i= n21

i= 0
A 3 bi= ∑

k= (n21) ö3

k= 0
A 3 Boo th82encode (b3k+ 2, b3k+ 1, b3k ,

b3k21) (2)

其中b21= 0, bn+ 1= bn= 0

这样就将相加的 n 个部分积减少为 [ nö3 ] + 1 个. 而

R adix24 boo th 译码将n 个部分积减少为nö2+ 1个. 相比较而

言R adix28 boo th 译码与R adix24 boo th 在设计上复杂程度相

当,而迭代次数大大减少. 特别值得关注的是: R adix28 boo th

译码M ontgom ery模乘与R adix24 boo th 译码M ontgom ery模

乘的关键路径的延时相差不大,对于R SA 这类涉及大数的计

算将更利于芯片实现. 下面给出R adix28 boo th 译码M ont2
gom ery模乘的具体实现.

3. 2　Radix-8 booth译码M on tgom ery模乘的算法

R adix28 Boo th 译码的M ontgom ery模乘算法完成A 3 B

3 22nmod N 的计算. 该算法的关键问题在于给出一个与模数

N 和A 3 B 有关的 s,使得当前部分积 (N 3 s+ A 3 b i)的最低

三位为零. 这样就可以通过对当前部分积右移三位实现其与

下一个部分积的对齐操作. Boo th 译码涉及到二进制补码表

示的负数形式,因此在部分积相加时应考虑符号扩展. 使用进

位保留加法器完成部分积相加可以减少关键路径延时. 同时

这也带来一个新的有关最低位进位的问题. 下面将给出

M ontgom ery模乘算法的伪C 代码和其中关键问题的处理方

法.

改进M ontgom ery模乘以及其中的Boo th 译码和s生成单

元的伪C 代码描述分别如下所示.

Boo th82MM (A ,B ,N )

{P [0 ]c= 0; P [0 ]s= 0;
　fo r ( i= 0; i< = (n21) ö3; i+ + )
　{Q [ i]= P [ i]ö8+ Boo th (b3i+ 2, b3i+ 1, b3i, b3i21) 3 A ;

⋯ (1)
　　q i= (Q [ i] [2: 0 ]+ C i)mod 8; ⋯ (2)

　　P [ i+ 1 ]= Q [ i]+ C i+ S2Gen (q i, n2, n1) 3 N ; ⋯ (3)
　　C i= (P [ i+ 1 ]sum [2 ] or P [ i+ 1 ]sum [1 ]) ; ⋯ (4)
　}

　　R esu lt= P [ (n21) ö3+ 1 ]carry < < 1+ P [ (n21) ö3+
1 ]ssum

retu rn R esu lt;
}

Boo th (b2i+ 2, b2i+ 1, b2i, b2i21)

{ sw ith ({b2i+ 2, b2i+ 1, b2i, b2i21})
　　{ case 0: c= 0; b reak;
　　　case 1: c= 1; b reak;
　　　case 2: c= 1; b reak;
　　　case 3: c= 2; b reak;
　　　case 4: c= 2; b reak;
　　　case 5: c= 3; b reak;
　　　case 6: c= 3; b reak;
　　　case 7: c= 4; b reak;
　　　case 8: c= 24; b reak;
　　　case 9: c= 23; b reak;
　　　case 10: c= 23; b reak;
　　　case 11: c= 22; b reak;
　　　case 12: c= 22; b reak;
　　　case 13: c= 21; b reak;
　　　case 14: c= 21; b reak;
　　　case 15: c= 0; b reak;
　　　case 16: c= 1; b reak;
　　}
retu rn c;
}

S2Gen (q i, n2, n1)

{s0= q i[0 ];
　sw itch ({n2, n1})

　　case 0:
　　　{s1= q i[1 ]Ý q i[0 ];
　　　s2= q i[2 ]Ý q i[1 ]Ý q i[0 ]Ý (q i[1 ]gq i[0 ]) ;
　　　}
　　case 1:
　　　{s1= q i[ i];
　　　　　s2= q i[2 ]Ý q i[0 ];
　　　}
　　case 2:
　　　{s1= q i[1 ]Ý q i[0 ];
　　　　　s2= q i[2 ]Ý q i[1 ]Ý (q i[1 ]gq i[0 ]) ;
　　　}
　　case 3:
　　　{s1= q i[ i];
　　　　　s2= q i[2 ];
　　　}
retu rn{s2, s1, s0};
}

4　RSA 模幂的算法

设输入数据为X = ∑
n21

i= 0
x i2i,加密密钥为E = ∑

n21

i= 0
ei2i,模为N

= ∑
n21

i= 0
n i2i

R SA 模幂公式可展开为 n 次模乘的形式:

　　X E = X e0X 2e1⋯X 2n21
e n21 (3)
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R SA 模幂模块由Boo th82MM 模乘模块和控制逻辑等构

成. 首先进行Boo th82MM (X, 1,N )将输入数据X 映射成X’=

X 3 22nmod N ,然后采用X’进行模幂运算得到XE3 22nmod N.

然后再次调用模乘模块完成Boo th82MM (XE 3 22n mod N , 1,

N ) ,去掉模幂运算中引入的因子22n ,最后得到结果XEmod N.

下面给出了模幂的伪C 代码描述.

Boo th82M E (X, E,N )

{N r= Boo th82MM (2n , 22n ,N ) = 22nmod N (1)
　Z0= Boo th82MM (N r, X,N ) (2)
　fo r ( i= 0; i< n21; i+ + )
　　{Zi+ 1= Boo th82MM (Zi, Z i,N ) (3)
　　if (e i= 1)
　　　　Z i+ 1= Boo th82MM (Zi+ 1, Z0,N ) (4)
　　}
　Zn21= Boo th82MM (Zn21, 1,N ) (5)
　retu rn Zn21

}

其中N r 和 Z0 的计算在硬件实现时, 并不是植入新的

Boo th82MM 单元, 而是嵌入到循环中的Boo th82MM 单元中

计算的,即整个模幂运算只有一个模乘单元.

5　Rad ix-8 booth译码M on tgom ery模乘的实现

5. 1　部分积的生成

表1中 2A、4A 通过对A 移位得到, 二进制补码形式的2
A、22A、24A 的生成方式是先对A、2A、4A 取反, 再以进位的

形式对其加1. 3A 是通过得到的,而23A 是通过得到的. 具体

实现是通过在图1中第一个 (4, 2)压缩器构成的CSA 完成. 完

成二进制补码转换所加的 1作为进位输入到CSA 中.

图 1　M ontgom ery模乘的模块内部结构

F ig. 1　M ontgom ery modu lar m u lt ip licat ion modu le schem atic

5. 2　S-Gen 的实现

Boo th82MM 算法 (3)中S2Gen (q i, n2, n1)的作用是产生上

文所述的 s. 为了使Q i+ S2Gen (q i, n2, n1) 3 N 的最低三位为

零,需要选择合适的N 的倍数使二进制数Q i + S2Gen (q i, n2,

n1) 3 N 为零 (由于N 是奇数, n0 为1). 令q2q1q0+ s3 (n2n11)结

果为0,可以求解出s的逻辑表达式. 该倍数的取值范围为027.

因此需要求出0, 1N , 2N , 3N , 4N , 5N , 6N , 7N. 其中2N、4N、8N

通过对N 移位得到. 3N、5N、6N 分别通过在第二个CSA 中完

成 2N + N、4N + N、4N + 2N 得到. 7N 通过 得到,所加的 1作

为进位输入到图 1中 (4, 2)压缩器CSA 2中.

5. 3　符号扩展

由于Boo th 译码涉及到二进制补码计算,因此在迭代中

每次进行部分积相加时都要进行符号扩展. 即在Boo th82MM

算法的第 (3)步移位必须是算术右移,左侧移入符号位. 这样

就通过简单的逻辑实现了符号扩展.

5. 4　进位信息的保留

注意到Boo th82MM 算法的第 (3)步使用CSA 得到的进位

保留形式的中间结果和直接使用CPA (carry2p ropagate adder

进位传递加法器)的中间结果移位情况不同. 使用CSA 加法

器在右移三位的操作中,最低三位的进位情况将会丢失. 例如

最低三位为 的情况,在进位保留的形式下,产生最高位进位

之前已经对Carry和Sum 进行了移位,其最低三位的进位信

息丢失了. 为完成正确的计算,该进位的信息需要保留下来.

由于carry[0 ]总是零,因此当sum [2 ]和sum [1 ]之一为1时car2
ry [ 2: 0 ]+ sum [ 2: 0 ]就会产生进位. 具体实现中只需使用一

个输入为 sum [2 ]和 sum [1 ]的或门就可产生此进位.

5. 5　部分积相加的实现

在 Boo th82MM 模乘算法中,使用CSA 完成算法中 (1) ,

(3)步的加法操作,提高迭代速度. 这两个CSA 加法器使用422

压缩器构成, 即图 1 中 (4, 2)压缩器CSA 1 和 (4, 2)压缩器

CSA 2. 它将比使用两级全加器直接构成的CSA 减少两个门

延时,参见文献[6 ].

5. 6　最终结果的生成

最终结果加法器使用带流水线结构的进位传递加法器,

对于 n 较大的模乘 (如 n > = 1024) , 可以减少该加法操作占

用的资源. 每次由一个32位CLA (Carry2look 2aheadA dder)

图 2　带流水线结构的 1024b its进位传递加法器

F ig. 2　T he arch itectu re of 1024 b its p ipelined CPA

完成 32位加数与被加数的求和,生成部分和该部分和的进位

信息. 移出寄存器由多路器和寄存器构成,每时钟周期移出32

位数据. 移入寄存器由移位器和寄存器构成,每时钟周期移入

32位数据. 流水线加法器的结构如图 2所示.

6　RSA 模幂的硬件实现

6. 1　硬件结构

图3给出了1024位的R SA 处理器结构框图. 整个系统由
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改进M ontgom ery 模乘模块和控制部分组成,控制部分主要

完成控制模乘模块的输入和输出功能. 运算位宽可调整, 最

大位宽是 1024位,但支持满足R SA 密钥对条件的低于 1024

图 3　R SA 加密ö解密处理器结构框图

F ig. 3　T he arch itectu re of p ropo sed R SA p rocesso r

位的所有位宽的R SA 运算,如常见的的768位、512位、256位

等等. 可以在加密过程中随时更改密钥对, 因为设计输入是

M、E、N 和N r,即明文ö密文、密钥、模. 加密过程中改变 E、N

可以增加信息的保密程度,解密时根据数据达到时间使用相

应的解密密钥对,即可解密.

7　结果分析

加密密钥E 为n 位的R SA 操作所需模乘次数可以按照如

下公式计算:

　　　　　　L og 2E + v (E ) + 2 (4)

其中v (E )为E 中1的个数. 在E 中1和0的个数相等的平

均的情况,模幂算法需要 3nö2+ 2次模乘运算. 在E 各位全为

1的最坏情况下,需要2n+ 2次模乘运算. 一个完整的R adix28

Boo th 译码的M ontgom ery模乘运算需要 ( (n+ 2) ö3+ 32)个

时钟周期,其中引入的 32是由于采用了流水线加法器完成模

乘最后结果转换. 表2给出了n 位R SA 加ö解密操作所需时钟
周期数.

表 2　n 位R SA 加ö解密操作所需时钟周期

T ab le 2　T im e co st in n b its R SA p rocesses

状况 所需时钟周期 (cycle)

平均状况 (3nö2+ 2) 3 ( (n+ 2) ö3+ 32)

最差状况 (2n+ 2) 3 ( (n+ 2) ö3+ 32)

我们在具体实现中采用 1024位加ö解密. 平均况下需要

575k 个时钟周期完成一次R SA 操作,最坏情况下需要 766k

个时钟周期完成一次R SA 操作. 验证系统为BGA 封装具有80

万等效门的X ilinx XCV 80024BG560 FPGA ,系统时钟由开发

板上晶振提供. 在 20M hz 时钟频率下, 每秒钟可进行 24 次

1024位加密运算. 实际消耗 23. 03%的时序逻辑资源, 消耗

59. 68%的组合逻辑资源.

使用Sysnop sys公司的DC 和T SM C. 13工艺库综合后,

在宽松的面积约束下保守的系统时钟频率可以达到

270M H z. 在 270M H z工作频率下,对 1024 位的R SA 操作,其

加密速度平均为 481 kb itös,在最坏情况下为 361 kb itös.

在200M H z工作频率的同等情况下,加密速度平均为356

kb itös,在最坏情况下为 267 kb itös,而文献[ 4 ]加密速度平均

为 238 kb itös ,在最坏情况下为 178 kb itös,可以看出R adix28

Boo th 译码具有较大的优势.

8　结束语

从减少模乘的中间乘积项入手提出了一种新的使用

R adix28 Boo th 译码的M ontgom ery 模乘算法,进一步提高了

M ontgom ery模乘的速度; 并使用文献[ 7 ]给出的基于系统级

算法的快速设计流程,使用 SystemC 语言在系统级设计阶段

将模乘和R SA 的算法快速转化为实现方案,并直接进行初步

评估及优化,加快了设计思想到硬件实现的转化; 在R TL 设

计阶段对其硬件设计进行了低层次的优化,进一步提高了加

解密速度; 给出了保守时钟频率 270M H z, 解密速度为 361

kb itös的 1024位R SA 加ö解密的硬件实现.
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